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Datenschutzerklarung fiir die RTK Schul-Cloud

Unser Cloud-Dienst RTK Schul-Cloud misst dem Schutz der Privatsphare hohe Bedeutung zu
und beachtet die gesetzlichen Regelungen und Bestimmungen des Datenschutzes. Im
Folgenden informieren wir Sie Uber die Verarbeitung personenbezogener Daten, die bei
Gebrauch der RTK Schul-Cloud von jedem Nutzer automatisch durch den Rheingau-Taunus-
Kreis sowie im Auftrag der teilnehmenden Schulen erhoben werden.

Personenbezogene Daten sind Informationen, die sich auf eine identifizierte oder
identifizierbare Person beziehen. Hierunter fallen vor allem Angaben, die Rickschliisse auf
die Identitat ermdglichen, beispielsweise Name, Telefonnummer, Anschrift oder E-Mail-
Adresse. Statistische Daten, die beispielsweise bei Anwendung des Cloud-Dienstes erhoben
werden und die nicht mit einer Person in Verbindung gebracht werden kdnnen, fallen nicht
unter den Begriff der personenbezogenen Daten.

Geltungsbereich

Die RTK Schul-Cloud kann tber die folgende Internet-Adresse aufgerufen werden:
nc.rheingau-taunus.de

Die hier vorliegende Datenschutzerklarung gilt fir diese Internet-Adresse sowie all deren
Unterseiten.

Anwendungsbereich

Die RTK Schul-Cloud schafft die technische Grundlage dafir, dass Lehrende und
Schiler*innen in jedem Unterrichtsfach moderne digitale Lehr- und Lerninhalte nutzen
kdnnen.

Verarbeitungszweck

Die Verarbeitung der Daten in der RTK-Schul-Cloud erfolgt, um die Nutzung des Dienstes
als Lernplattform zu ermdglichen.
Im Einzelnen werden die Daten zu folgenden Zwecken verarbeitet:

e Bereitstellung einer cloudbasierten Lernplattform, in der sich Nutzer von diversen
Endgeraten aus anmelden kénnen;

e Schaffung eines virtuellen Klassenzimmers, iber das Lerninhalte vermittelt und
Aufgaben verwaltet werden;

e Dateimanagement;

e Anzeige von Lernstanden;

e Unterstutzung der Schiler*innen bei der Nutzung interaktiver Materialen durch die
Lehrenden;

e Management etwaiger Einwilligungen der Erziehungsberechtigten und Nutzer



https://nc.rheingau-taunus.de/
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Die RTK Schul-Cloud dient der Vermittlung von Lerninhalten und der VVerwaltung von
Aufgaben sowie der Unterstiitzung des Bildungs- und Erziehungsauftrags der Schulen. Es
wird dabei zwischen den beiden folgenden Nutzungsmodi unterschieden:

e Einfache Nutzung:
Bereitstellung allgemeiner Informationen seitens der Lehrenden wie z.B. Vermittlung
von Lerninhalten oder Verteilung von Aufgabenstellungen sowie das Einsammeln von
Lernergebnissen.

e Erweiterte Nutzung:
Zusétzlicher bilateraler Informationsaustausch zwischen den Schilern*innen und den
Lehrenden wie z.B. Lernergebnisse seitens der Schiiler*innen oder Korrekturen und
Leistungs-Feedbacks seitens der Lehrenden.

Die Entscheidung fur einen Nutzungsmodus der RTK Schul-Cloud trifft jede Schule selbst.

Die RTK Schul-Cloud dient ausdrtcklich nicht fur die schulinterne Verwaltung von
Schilerdaten fir andere Zwecke. In der RTK Schul-Cloud sind daher insbesondere keine
Funktionen zur Notenerfassung, Schilerbewertung oder Anwesenheitskontrolle vorgesehen.
Die RTK Schul-Cloud stellt auch kein digitales Klassenbuch dar.

Auftragsverarbeitung

Die Verarbeitung aller Daten in der RTK Schul-Cloud erfolgt ausschlieRlich durch die
Beschaftigten der Kreisverwaltung und die Lehrenden der Schulen im Rheingau-Taunus-
Kreis. Mit der RTK Schul-Cloud in Zusammenhang stehende Leistungen beziiglich des
Netzwerkes und der IT-Sicherheit werden von dem externen Dienstleister "ekom21 - KGRZ
Hessen (Korperschaft des 6ffentlichen Rechts)" erbracht.

Ansprechpartner und verantwortliche Stelle fiir diese Verarbeitung ist der Kreisausschuss des
Rheingau-Taunus-Kreises und die jeweilige Schulleitung.

Die fachliche und padagogische Verarbeitung der Daten sowie die eventuelle Einrichtung und
Verwaltung der Nutzerkonten und Zugangsdaten fiir die Schiler*innen erfolgen durch die
Lehrenden der jeweiligen Schule.

Dabei orientiert sich die Verarbeitung der Daten am Nutzungsmodus der RTK Schul-Cloud
(siehe Verarbeitungszweck).

e Bei Gebrauch der ,,Einfachen Nutzung* erfolgt der Datenaustausch tber zentrale
Verzeichnisse. Daten der Schiler*innen wie z.B. hochgeladene Lernergebnisse sind
fur andere Nutzer nicht einsehbar. Dieser Nutzungsmodus erfolgt ohne Nutzerkonten
fur die Schiler*innen.

e Bei Gebrauch der ,,Erweiterten Nutzung™ erfolgt der Datenaustausch zwischen
Lehrenden und Schilern*innen innerhalb persdnlicher — von anderen Nutzern nicht
einsehbaren — Verzeichnissen. Hierflr werden fur die Schiler*innen Nutzerkonten
eingerichtet und es entstehen zusétzliche personenbezogene Daten, deren Verarbeitung
einer expliziten Einwilligung (siehe Einwilligung) bedarf. Diese Einwilligungen
werden von den jeweiligen Schulen verwaltet.

Alle Auftragsverarbeitenden verpflichten sich keine personenbezogenen Daten an Dritte
weiterzugeben, es sei denn, die Weitergabe erfolgt in Erfullung einer gesetzlichen
Verpflichtung.
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Einwilligung

Die RTK Schul-Cloud im Modus der ,,Erweiterten Nutzung® (siehe Verarbeitungszweck)
erfordert Nutzerkonten und es entstehen zusétzliche personenbezogene Nutzerdaten (siehe
Nutzerdaten) fiir Schiiler*innen, deren Verarbeitung einer explizit erteilten Einwilligung
bedarf.

Vor diesem Hintergrund werden Zug um Zug - erst nach Vorlage einer von den Nutzern bzw.
deren Erziehungsberechtigten erteilte Einwilligung zur Verarbeitung der personenbezogenen
Daten - die Nutzerkonten innerhalb der RTK Schul-Cloud angelegt und die Zugangsdaten an
die Schiler*innen ausgegeben.

Der Rheingau-Taunus-Kreis als Bereitsteller und Betreiber der RTK Schul-Cloud tiberwacht
die Einhaltung dieses Verfahrens durch Abgleich der Nutzerkonten mit den vorliegenden
Einwilligungen.

Eine Voraussetzung fur die Einwilligung ist stets die Freiwilligkeit derer Erteilung. Die
Schulen gewahrleisten diese Freiwilligkeit, indem sie den Schuler*innen bei Nichterteilung
oder Widerruf der Einwilligung die Teilnehme am Unterricht auch ohne den Gebrauch der
RTK Schul-Cloud im Modus der ,,Erweiterten Nutzung® ermdoglichen, z.B. indem auf
herkdmmliche Unterrichtsmittel zurlickgegriffen wird. Es besteht fir die Schuler*innen
grundsatzlich keine Verpflichtung zum Gebrauch der RTK Schul-Cloud im Modus der
,Erweiterten Nutzung®.

Die Einwilligung kann jederzeit widerrufen werden. Durch einen Widerruf wird die
RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht
beruhrt. Im Fall des Widerrufs werden alle auf Basis der Einwilligung gespeicherten
personenbezogenen Daten unverziiglich geldscht, es sei denn, es besteht ein gesetzlicher
Grund zur Aufbewahrung.

Bei Schulern*innen unter 16 Jahren muss die Einwilligung durch eine erziehungsberechtigte
Person abgegeben werden. Nach Vollendung des 16. Lebensjahres kénnen die von den
Erziehungsberechtigten erteilte Einwilligungen von den Schillern*innen widerrufen, durch
eine eigene ersetzt oder stillschweigend verlangert werden.

Unabhangig vom Nutzungsmodus (siehe Verarbeitungszweck) benétigen die Lehrenden der
Schulen stets Nutzerkonten. Sie erteilen die Einwilligung zur Speicherung und Verarbeitung
ihrer damit verbundenen personenbezogenen Daten durch deren Beantragung. Die
Beantragungen konnen formlos per Email erfolgen.

Die Grundlage fur die Einwilligungen der Lehrenden und der Schuler*innen sind die
beschriebenen Regelungen in der hier vorliegenden Datenschutzerkl&rung.

Protokolldaten

Unabhéngig vom Nutzungsmodus (siehe Verarbeitungszweck) werden automatisch bei jedem
Zugriff auf die RTK Schul-Cloud allgemeine Daten in einer Protokolldatei gespeichert. Die
Speicherung dient ausschlieBlich systembezogenen und statistischen Zwecken sowie in
Ausnahmefallen der Anzeige von Straftaten.
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Im Einzelnen wird ber jeden Abruf folgender Datensatz gespeichert:

e Name der abgerufenen Datei

e Datum und Uhrzeit des Abrufs

e (bertragene Datenmenge

e Meldung, ob der Abruf erfolgreich war

Beschreibung des Typs des verwendeten Internetbrowsers
verwendetes Betriebssystem

Suchbegriffe mit Datum und Uhrzeit

Provider

IP-Adresse des Nutzers

Anhand von Protokolldaten mit vollstdndigen IP-Adressen kann jederzeit ein Personenbezug
zum Nutzer hergestellt werden. Diese Protokolldaten werden von uns aus Grunden der
technischen Sicherheit insbesondere zur Abwehr von Angriffsversuchen gespeichert und
spatestens nach drei Monaten geldscht.

Wir behalten uns vor bei Manipulationen oder Manipulationsversuchen an der RTK Schul-
Cloud flr einen begrenzten Zeitraum eine vollstandige Protokollierung der Zugriffe zu
aktivieren.

Nutzerdaten

Fur Lehrende unabhangig vom Nutzungsmodus (siehe Verarbeitungszweck) und fir
Schiler*innen bei Gebrauch der RTK Schul-Cloud im Modus der ,,Erweiterten Nutzung*
(siehe Verarbeitungszweck) werden bereits beim Anlegen der Nutzerkonten die folgenden
personenbezogenen Daten innerhalb der RTK Schul-Cloud hinterlegt:

Vor- und Nachname;

Email-Adresse;

Gruppenzugehdrigkeit (Schule);

Angaben zur Einwilligung des Nutzers bzw. des Erziehungsberechtigten;

Diese Daten werden als Stammdaten bezeichnet und fiir den Zeitraum der Bereitstellung des
jeweiligen Nutzerkontos gespeichert.

Des Weiteren werden bei beiden Nutzungsmodi (siehe Verarbeitungszweck) folgende Daten
erfasst:

e Kursdaten (Kurs-Kennung, Kursgruppe, Beschreibung, Daten, Termine);
e Von den Schiilern*innen hochgeladene Dateien
(Inhalts- und Metadaten, z.B. Dateiname, Dateipfad, Dateigrof3e und Zeitstempel);
¢ Aufgabendaten (Aufgabenstellungen, Kommentare; Bearbeitungsstande;
Teammitglieder);

Diese Daten werden als Bewegungsdaten bezeichnet und deren Speicherdauer ist abhéngig
von dem jeweiligen Arbeitsfortschritt innerhalb der Kurse. Spétestens nach Beendigung des
jeweiligen Kurses werden alle dazu gehdrenden Bewegungsdaten geldscht.
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Nutzung von Cookies

Die RTK Schul-Cloud nutzt eine Technik unter Verwendung von Cookies. Durch solche
Dateielemente kann Ihr Computer dann als technische Einheit wéhrend Ihres Besuchs der
RTK Schul-Cloud identifiziert werden, um Ihnen die Verwendung unserer Inhalte - auch bei
Wiederholungsbesuchen zu erleichtern.

Sie haben aber jederzeit die Mdglichkeit, Ihren Internet-Browser so einzustellen, dass Sie
uber das Auftreten von Cookies informiert werden, so dass Sie diese zulassen oder
ausschlieBen, beziehungsweise bereits vorhandene Cookies Iéschen kénnen. Verwenden Sie
dazu bitte die Hilfefunktion Ihres Internet-Browsers, um Informationen zu der Anderung
dieser Einstellungen zu erlangen. Fur die Nutzung der RTK Schul-Cloud ist die Verwendung
von Cookies standardméRig aktiviert.

Wir weisen darauf hin, dass einzelne Funktionen der RTK Schul-Cloud méglicherweise nicht
funktionieren, wenn die Verwendung von Cookies deaktiviert ist.

Datensicherheit

Die RTK Schul-Cloud stellt den Schiillern*innen und Lehrern unserer kreiseigenen Schulen
eine mobile Datenspeicher-Plattform zur Verfugung. Alle Daten werden dabei zwischen dem
Gerat des Nutzers bis hin zum Cloud-Server verschliisselt tbertragen. Der Cloud-Server
selbst befindet sich im Rechenzentrum unserer Kreisverwaltung in Bad Schwalbach und
damit im Rechtsgebiet der Datenschutzgrundverordnung (DSGVO).

Aktive Komponenten

In der RTK Schul-Cloud werden aktive Komponenten wie JavaScript oder Java-Applets
verwendet. Diese Funktionen kénnen von Ihnen durch die Einstellung Ihres Internet-Browsers
abgeschaltet werden. Es ist dann allerdings nicht auszuschliel3en, dass einzelne Funktionen
nicht oder nur eingeschréankt nutzbar sind.

Betroffenenrechte
Ihnen als von der Datenverarbeitung betroffene Person stehen verschiedene Rechte zu:

o« WIDERRUFSRECHT
Von Ihnen erteilte Einwilligungen kénnen Sie jederzeit uns gegentiber widerrufen. Die
Datenverarbeitung, die auf der widerrufenen Einwilligung beruht, darf dann fur die
Zukunft nicht mehr fortgefihrt werden.

e AUSKUNFTSRECHT
Sie kdnnen Auskunft Gber Ihre von uns verarbeiteten personenbezogenen Daten
verlangen. Dies gilt insbesondere fur die Zwecke der Datenverarbeitungen, die
Kategorien der personenbezogenen Daten, ggf. die Kategorien von Empféangern, die
Speicherdauer, ggf. die Herkunft lThrer Daten und ggf. aussagekraftigen Informationen
zu deren Details.
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e« BERICHTIGUNGSRECHT
Sie kdnnen die Berichtigung unrichtiger oder die Vervollstandigung lhrer bei uns
gespeicherten personenbezogenen Daten verlangen.

o LOSCHUNGSRECHT
Sie kdnnen die Loschung Ihrer bei uns gespeicherten personenbezogenen Daten
verlangen, soweit deren Verarbeitung nicht zur Ausubung des Rechts auf freie
Meinungsauflierung und Information, zur Erfullung einer rechtlichen Verpflichtung, aus
Griinden des offentlichen Interesses oder zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen erforderlich ist.

e RECHT AUF EINSCHRANKUNG DER VERARBEITUNG:
Sie kdnnen die Einschrankung der Verarbeitung lhrer personenbezogenen Daten
verlangen, soweit die Richtigkeit der Daten von lhnen bestritten wird, die VVerarbeitung
unrechtmagig ist, Sie aber deren Léschung ablehnen. AuRerdem steht Ihnen dieses
Recht zu, wenn wir die Daten nicht mehr bendtigen, Sie diese jedoch zur
Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen bendtigen.
Dariiber hinaus haben Sie dieses Recht, wenn Sie Widerspruch gegen die Verarbeitung
Ihrer personenbezogenen Daten eingelegt haben.

e RECHT AUF DATENUBERTRAGBARKEIT
Sie kdnnen verlangen, dass wir Ihnen Ihre personenbezogenen Daten, die Sie uns
bereitgestellt haben, in einem strukturierten, gangigen und maschinenlesbaren Format
tibermitteln. Alternativ kénnen Sie die direkte Ubermittlung der von Ihnen uns
bereitgestellten personenbezogenen Daten an einen anderen Verantwortlichen
verlangen, soweit dies maoglich ist.

e BESCHWERDERECHT
Sie kdnnen sich bei der Bundesbeauftragten fir den Datenschutz BFDI beschweren,
z.B. wenn Sie der Ansicht sind, dass wir Ihre personenbezogenen Daten in
unrechtmaRiger Weise verarbeiten.

Maochten Sie von Ihren Rechten Gebrauch machen, gentigt eine Mitteilung in Textform an die
Leitung der jeweiligen Schule. Sie kdénnen diese gerne anschreiben, ein Fax schicken oder
sich per E-Mail an sie wenden. Bei Fragen und Problemen kénnen Sie sich auch an den
Datenschutzbeauftragten des Rheingau-Taunus-Kreises wenden.

Datenschutzbeauftragter

Datenschutzbeauftragter des Rheingau-Taunus-Kreises
Heimbacher StralRe 7

65307 Bad Schwalbach

Tel: 06124 510-263

E-Mail: datenschutzbeauftragter@rheingau-taunus.de



https://www.bfdi.bund.de/DE/Home/home_node.html
mailto:datenschutzbeauftragter@rheingau-taunus.de

